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You became victim of the GOLDENEYE RANSOMWARE!

The harddisks of your computer have been encrypted with an military grade
encryption algorithm. There is wo way to restore your data without a special
key. You can purchase this key on the darknet page shoum in step 2.

To purchase your key and restore your data, please follow these three easy
steps:

1. Download the Tor Browser at “https://waas.torproject.org/”. If you need

help, please google for “"access onion page”.
2. Uisit one of the following pages with the Tor Browser:

http://goldenh jnguc2] 1d.onfion/yFFn2RP j
http://golden2ugpigcsb j.onion/yFFn2RP j

. Enter your personal decryption code there:

yFFnZR-P j1LbU-iXiauG-qpGIeF-B87ZLn-5f ecCr-nSGFhN-f irMay-BmESaJ-AUINXS—
8KDBGG—1CISkp-qf CPMR-5pXDYx-xz8Ef M-LubY j

If you already purchased your key, please enter it below.

Key: _

Cum A®Afi protejezi computerul A® mpotriva noului virus ransomware GoldenEye
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GoldenEye este 0 noua versiune a unui virus de tip ransomware care cripteaza
fiAQierele AQi blocheazA[] accesul la computerul tA[Ju iar pentru deblocare solicitA[]
o sumA[] de bani. Virusul GoldenEye se rA[JspandeA[Jte rapid, in ultima zi atacand
zeci de mii de computere din toata lumea.

Primul sfat pentru a nu exista riscul sA[] 1A£i infectezi computerul este sA[] nu
deschizi mailurile

primite de la persoane necunoscute, mailurile suspecte, ataAJamentele lor A
spamurile. SA[] nu instalezi niciodatA[] nici un fiA[Jier necunoscut primit pe email,
chiar dacA[] poate pA[Jrea ca este primit de la o cineva cunoscut.

Al doilea sfat este sA[] 1A[Ji actualizezi Windows-ul A[Ji sA[] ai instalat un program
antivirus care

protejeazA[] impotriva viruA[Jilor de tip ransomware.

in continuare iDownlaod.ro va ofera pentru download cateva programe antivirus
gratuite care fA£i poate proteja computerul in cazul impotriva viruAJilor de tip
ransomware.

Bitdefender Anti-Ransomware Tool (gratuit) - download

Malwarebytes Anti-Ransomware (gratuit) - download

Bitdefender Antivirus Free Edition (gratuit) - download

HitmanPro.Alert (30 zile gratuit )- download
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Ce faci dacA[] computerul tA[Ju a fost infectat cu un virus ransomware GoldenEye?

in cazul in care computerul tA[Ju a fost infectat cu acest virus iar fiAJJierele sunt
blocate existA[]

cateva posibilitati de a-A£fi recuperea fiA[Jierele fAQrA[] sA[] plA[JteA[ti suma
cerutA[] de infractori.

PorneA[Jte computerul in Safe Mode with Networking, Tn Windows XP si 7 apasA[] F8
de mai multe ori in timp ce porneAJte computerul.

in Windows 8 intra in Safe Mode with Networking urmand urmatorii pasi: "General
PC Settings"

selectezi "Advanced startup". Click pe "Restart now" computerul va reporni cu
meniul "Advanced Startup options". Click pe "Troubleshoot" si apoi click pe
"Advanced options" apoi click pe

"Startup settings". AZpesi butonul si computerul va reporni si va afisa pe ecran
Startup Settings

apesi F5 pentru a porni computerul in Safe Mode with Networking.

Apoi poti deschide un browser si poti descarca un program din cele de mai sus
pentru scanarea

computerului si pentru eliminarea virusului.

O altA[] variantA[] de A[Jtergere a virusului este de a utiliza "Safe Mode with
Command Prompt" A[Ji

"System Restore" pentru restaurarea sistemului la o datA[] anterioarA[] infectarii cu
GoldenEye. Cand porneA[Jte computerul apasA[] F8, apare o fereastrA[] "Advanced
Boot Options", selectezi din tastaturA[] "Safe Mode with Command Prompt" si apesi
Enter.

Se deschide o nouA[] ferestrA[] Command Prompt scrii cd restore A[]i apesi Enter.
Apoi apare ferestra System Restore unde dai NExt si alegi restaurarea sistemului la
o data anterioara infectarii cu virusul ransomware. Dupa restaurarea sistemului
scaneaza si dezinfecteaza computerul cu unul din programele antivirus de mai sus.

Pentru restaurarea unui anumit fisier poti incerca urmatoarea varianta manuala de
de recuperare.

Daca exista un backup al fisierelor functioneaza cu un click dreapta > Properties >
selectezi tabul Previous Versions si apoi apesi butonul "Restore".

in funcAfie de versiunea virusului GoldenEye care va afecteaza computerul trebuie
sa precizam ca solutiile de mai sus nu functioneaza in toate cazurile. Datorita
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faptului ca virusul se modifica rapid sau cei care l-au creat |-au modificat poate
bloca accesul la anumite setari din Windows pentru a preveni AfJtergerea lui.

Cu toate cA[] existA[] diferite posibilitaAfi de eliminare a virusului GoldenEye
trebuie sA[] A[Jtii cA[] cea mai buna protecAfie este prevenirea infectA[Jrii
computerului. Chiar dacA[] reuseA[ti sA[] elimini infecAfia acestui virus,
recuperarea fiA[Jierelor poate fi foarte dificilA[] sau imposibilA[] datoritA[]
algoritmului foarte puternic de criptare a fisierelor.
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